Trendy v monitorovani vysokorychlostnich pocitacovych siti

Ukolem monitorovani pocitacowvych siti je poskytnout provozovateli site a narocnym
uzivatelum se specifickymi poZadavky informace o operacnim stavu site, 0 vykonnostnich
charakteristikach a 0 moznych bezpecnostnich problémech. V tomto clanku se zamerime na
soucasné trendy v monitorovani vysokorychlostnich siti zefména s ohledem na sledovani
vykonnostnich charakteristik pro narocné aplikace.

Aktivni a pasivni monitor ovani

VetSinu monitorovacich metod |ze rozdelit mezi aktivni a pasivni. Pri aktivnim monitorovani
posilame do site testovaci pakety, které opet prijimame v jiném miste site. Timto zpusobem
muzeme merit napriklad zpozZdeni pri pruchodu siti, ztratovost nebo dosaZitelnou propustnost.
Nevyhodou aktivniho monitorovéni je pridana zétez do site (zejména pri mereni propustnosti
"hrubou silou” intenzivnim datovym tokem), mozné ovlivneni provozu uZivatelu ato, Ze
merime charakteristiky nasich testovacich paketu, nikoliv charakteristiky provozu uzivatelu,
které mohou byt velmi odlidné. Je napriklad obtiZzné merit aktivne ztratovost paketu v siti,
protoZe ta velmi zavisi na objemu a dynamice provozu, které jsou u skutecného provozu
uzivatelu velmi odlisné od testovacich paketu, které si muzeme dovolit do site posilat.

Pri pasivnim monitorovani neposilame do site testovaci pakety, ae vyhodnocujeme casové a
objemoveé charakteristiky uzivatel ského provozu. Pasivni monitorovani neovlivnuje
uzivatelsky provoz a muze sledovat charakteristiky, které jsou aktivnim monitorovanim
nezjistitelné. Napriklad jaky je objem a dynamika volné kapacity v siti, které aplikace
uzivatelu maji ngvetsi naroky na kapacitu site nebo zda v siti dochazi k bezpecnostnim
atokum. Aktivni monitorovani s 1ze tedy predstavit jako testovaci sondu poslanou
jednorézove nebo opakovane do site, zatimco pasivni monitorovani je zpravidla trvale bezici
pozorovatel deni na siti.

Krome ciste aktivniho nebo pasivniho monitorovani jsou i metody vyuZivajici kombinace
obou pristupu (vhodné napriklad pro mereni ztrétovosti), metody zpracovavgjici data ziskana
z komponentu sitoveé infrastruktury (napr. pomoci SNMP nebo protokolu Netflow) a mereni
dedujici stav koncoveé stanice (napr. pomoci rozhrani PAPI). V tomo clanku se soustredime
na moznosti pasivniho monitorovéni, které se pro radu aplikaci jevi jako velmi atraktivni.

Har dwar ova akceler ace

Problémem pasivniho monitorovani je potreba zpracovani velkého objemu dat v redlném
case. Paterni linky soucasnych siti maji standardne kapacitu 10 Gh/s. Monitorovani tak
velkého objemu dat je potreba rozdelit mezi hardware a software. Specializované hardwarové
monitorovaci adaptéry provadeji operace na nizsich vrstvach komunikace v siti, jako je
sledovéni casovych a objemovych charakteristik paketu a jgjichklasifikace podle protokolu
nebo jinych Udaju. Potom nasleduje zpracovani jiz mensiho objemu dat na vySSich Urovnich
komunikace. Tim muze byt vypocet dlouhodobych statistik nebo rozpoznavani aplikaci nebo
moznych bezpecnostnich Gtoku podle obsahu vybranych filtrovanych paketu.

Potrebné monitorovaci adaptéry 1ze dnes ziskat od nekolika vyrobcu Nekolik typu
programovatelnych monitorovacich adaptéru bylo také vyvinuto v projektu Liberouter
sdruZzeni CESNET a v mezindrodnim projektu SCAMPI. Adaptéry jsou standardne osazeny
programovatelnym hradlovym polem (FPGA), ve kterém jsou implementovany monitorovaci



funkce adaptéru. Adaptéry se lisi zeimeénav typu sitového rozhrani (Ethernet od 10 Mb/s do
10 Gb/s, ATM, PoS) a v monitorovacich funkcich implementovanych v hardware. VetSina
adaptéru umi rozdelovat pakety do trid podle obsahu jegjich hlavicek, pridelovat paketum
presné casové znacky z vnejSiho zdroje casua pocitat statistiky pro jednotlivé tridy. Zakladni
srovnani dostupnych adaptéru je v Tabulce 1. Obecne Izerici, Ze karty od firem Endace a
ForcelO kladou duraz na 100% propustnost na dané linkové technologii pri vSech délkach
paketu vcetne hardwarové klasifikace paketu. Karty Napatech a COMBO naproti tomu kladou
duraz na vetSi rozsah monitorovacich funkci implementovanych primo na karte s moznosti
jgjich programovani.

Endace (karty DAG) ForcelO (P-Series) Napatech COMBO
Rozhrani 2x 1Gb, 1x 10Gb, 2x 1Gb, 2x 10Gb 4x 1Gb, 8x 1Gb, 4x 1Gb (pocet
1x OC-48 a dalsi 1x 10Gb vyuzitych portu
zavisi natypu
firmware)
Transceivery vymenné SFPapevné | vymenné SFP pro 1Gb, vymenné SFP pro 1Gb, | vymenné SFP a
TX pro 1Gb, pevné vymenné XPAK pro 10Gb pevné 10GBaseL X pro | pevné TX pro 1Gb
10GBasel X pro 10Gb 10Gh
Shernice PCI-X 64-bit/133MHz | Dodavéano jako celé zarizeni | PCI-X 64-bit/133MHz | PCI-X 64-bit/64MHz
pro montaz do racku
Funkce v Filtrace a klasifikace Filtrace aklasifikace paketu, | K dispozici jsou dva Filtrace a klasifikace
hardware paketu, podrobna u prohledavani payloadu druhy karet - " protocol paketu, samplovani,
1Gb karet s and traffic analysis statistiky a
koprocesorem, adapter" a generovani Netflow
jednodussi u 10Gb "programmable zéznamu
karet adapter", presny popis
monitorovacich funkci
neni k dispozici
Informace www.endace.com www.forcelOnetworks.com | www.napatech.com www.liberouter.org

Monitorovaci adaptér je mozné pripojit k monitorované lince bud pomoci optického

Tabulka 1: Srovnani monitorovacich adaptéru

rozbocovace (splitteru) nebo pomoci portu na paketovém prepinaci nebo smerovaci, ktery je
nastaven pro kopirovani vech paketu (port mirroring) z monitorované linky. Opticky
rozbocovac je levngi§i a zarucene zachova puvodni casové charakteristiky provozu. VyZaduje
ale rozpojeni monitorovaneé linky, vklada do ni dal&i Utlum a musime pouzit monitorovaci
adaptér s rozhranim odpovidgjicim fyzické wstve dané linky. Monitorovaci port umoznuje
pouZzit jiny typ rozhrani monitorovaciho adaptéru (napriklad Gigabit Ethernet pro méne
zatizenou linku PoS 2.5 Gb/s), ae smerovace mgji obvykle omezeni na pocet atyp portu pro

které |ze kopirovani paketu nastavit.

Integrace infrastruktury - architektura LOBSTER

V siti obvykle potrebujeme nasadit nekolik ruznych monitorovacich aplikaci pracujicich s
ruznymi typy monitorovacich adaptéru zahrnujicimi ruzny stupen hardwarove podpory
monitorovani. Aby monitorovaci infrastruktura pracovala v tomto heterogennim prostredi a
byla snadno roz&iritelng, bylo v ramci projektu SCAMPI [1] vytvoreno prostredi MAPI

(Monitoring Application Programming Interface) pro snadnou tvorbu prenositelnych

monitorovacich aplikaci. V nésledném projektu LOBSTER [2] bylo toto prostredi rozsireno o

podporu distribuovaného monitorovani v DiIMAPI (Distributed MAPI). Architektura

LOBSTER je znazornena na obrazku 1.
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Obr. 1: Architektura LOBSTER

Kazd4 aplikace je prelozena s knihovnou DiMAPI stub. Vice aplikaci muze bezet soucasne na
stejném nebo na ruznych pocitacich a mohou pri tom sdilet monitorovaci adaptéry, které
mohou byt instalovany na vzdaenych monitorovacich stanicich v ruznych uzlech site.
Knihovna DiMAPI stub predava pres sit v rdmci TCP spojeni poZadavky na monitorovaci
funkce do vlastni implementace DiMAPI v démonu mapi d. Sitovou komunikaci
zprostredkovava démon agent . Je kladen duraz nato, aby ze vzddenych uzlu s
monitorovacimi adaptéry byly prendSeny jiZ pouze vysledky monitorovacich funkci, nikoliv
vlastni pakety. Prostredi DiMAPI je k dispozici naInternetu [3] aje mozné jg zacit pouzivat s
beznymi sitovymi kartami, specidlni monitorovaci adaptéry |ze nasadit pozdeji.

M onitorovaci funkce

Aplikace vZdy ngjprve otevre jeden nebo vice toku dat (flow). Kazdy tok z pocétku
predstavuje vSechny pakety prichézejici do zadané mnoziny monitorovacich adaptéru (scope).
Potom aplikace nasadi na kazdy tok posloupnost monitorovacich funkci. Tyto funkce mohou
provadet napriklad klasifikaci paketu do trid, samplovani, vyhledavani retezcu v paketech,
anonymizaci Udaju v hlavickach, vypocet objemovych a casovych statistik, atd. DiMAPI
automaticky vyuzije podporu monitorovacich funkci zabudovanou v jednotlivych pouzitych
hardwarovych monitorovacich adaptérech. Pokud potrebné funkce ngjsou v danych
adaptérech k dispozici nebo je nelze pouzit vzhledem k poradi nebo poctu monitorovacich
funkci nasazenych na toky dat, potom DiIMAPI implementuje prisludné funkce softwarove.
Pro aplikaci je tento proces zcela transparentni. UZivatel muZe definovat svoje vlastni
monitorovaci funkce arovneZz muze pridat podporu pro novy typ monitorovaciho adaptéru s
urcitou zabudovanou hardwarovou podporoul.

Nasledujici fragment kodu vytvori tok dat ze dvou vzdaenych monitorovacich adaptéru
(bezné sitové karty a karty DAG) a pomoci dvou monitorovacich funkci sleduje pocet paketu
prichazejicich do zadané subsite:



fd=mapi _create_flow"pcl: ethl, pc2:/dev/dag0");
fi dO=mapi _appl y_function(fd, "BPF_FILTER", "dst net 10.0.2.0/24");
fidl=mapi _apply_function(fd,"PKT_COUNTER");

I nspek ce paketu

Jednim ze Z&danych Ukolu monitorovani je detekce aplikaci, které pouzivaji dynamicky
volené porty (nikoliv pevne pridelena cisla portu). Tento Ukol vyZaduje pouZzit kombinaci
hlavickoveé filtrace s hledanim retezcu v paketech. Za timto Ucelem obsahuje prostredi
DiMAPI samostatnou knihovnu tracklib pro detekci aplikacnich protokolu. K dispozici je
detekce znamych aplikaci pro sdileni souboru jako Gnutella, BitTorent, atd. DIMAPI se opet
snazi vyuzit hardwarové podpory v monitorovacich adaptérech, je-li to mozné. UZivate muze
pridat svoje vlastni funkce do knihovny tracklib pro detekci dalSich aplikaci.

Nasledujici fragment kodu sleduje objem dat Sirenych aplikaci Gnutella ze zadané subsite:

fd=mapi create flow "pc3:/dev/dag0");

fi dO=mapi _apply_function(fd, "BPF_FILTER', "src net 10.0.3.0/24");
fidl=rmapi _apply_function(fd, "TRACK GNUTELLA");

fid2=mapi _apply_function(fd,"BYTE_COUNTER") ;

Sledovani zateze linky

Jednim z ngjduleZitejSich vykonnostnich parametru linky resp. trasy v siti je jgi aktudlni zétez
nebo naopak volna kapacita. Tuto informaci potrebujeme pri hledani pricin nizké
propustnosti, pro planovani infrastruktury site a pripadne pro tarifikaci uzivatelu.

Aktivni zétezové testy napriklad programem i per f meri dosaZtelnou propustnost. To je
uZitecna charakteristika, je vsak treba s uvedomit, Ze merenim dochézi k ovlivneni provozu
uZivatelu, ktery je dnes prevézne prendSen protokolem TCP, ktery je tzv. elasticky, t.j.
jednotlive toky spolu souperi o instalovanou kapacitu trasy. Je to tedy metoda intruzivni a
meri odliSnou charakteristiku od volné kapacity site, ktera je doplnkem vyuzité kapacity trasy
do instalované kapacity.

Aktivni nezatezové testy napriklad programy pat hr at e nebo pat hl oad se snazi
odhadnout instalovanou nebo volnou kapacitutrasy pomoci malého poctu paketu odeslanych
v presnych casovych rozestupech, kde zmena techto rozestupu po pruchodu trasou je
analyzovéna. Existuje rada programu tohoto typu, vetSinou vsak poskytuji nepresné vysledky
ve vysokorychlostnich sitich s bohatou dynamikou uZivatel ského provozu.

Casto pouzivanou metodou sledovani vyuzité kapacity linky je periodické cteni citacu
odeslanych a prijatych bajtu na jednotlivych rozhranich smerovacu protokolem SNMP. Tato
metoda je spolehliva, umoznuje viak sledovat jen celkovy objem provozu bez rozdeeni na
protokoly a aplikace a nemoznuje detekci kratkodobych Spicek. Smerovace totiZ standardne
aktualizuji svoje citace s periodou nekolika sekund. NejkratSi rozumny interval pres ktery
muZeme pocitat prumernou zatez linky je tak v rédu desitek sekund.

Pasivni monitorovani umoZnuje sledovat jak je kapacita linky vyuZivana jednotlivymi
protokoly a aplikacemi ato i ve velmi kratkych intervalech. Priklad grafickénho znézorneni
vyuZiti kapacity linky ruznymi aplikacemi s periodou jedna sekunda a celkovym prumernym
amaximanim zatizenim s periodou 60 sekund je na obrazku 2.



Aplikacni protokoly, interval 1 sekunda
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Obr. 2: Vzddené monitorovani objemu dat jednotlivych protokolu

Dalsi aplikace, které |ze redlizovat pasivnhim monitorovanim v prostredi DiIMAPI zahrnuji
napriklad mereni ztr&tovosti paketu, detekci Sireni viru, detekci ruznych druhu sitovych Gtoku
aanomdlii v provozu.

I ntegrace mereni - architektura perfSONAR

Pri reSeni vykonnostnich problému je casto potreba provést mereni rady ruznych
charakteristik ve vice sitich pres které probihd komunikace a provést korelaci techto mereni.
Evropské nérodni site pro vyzkum a vzdelavani (NREN - National Research and Educational
Network) jsou propojené spolecnou siti GEANT2. V Ceské republice provozuje sit NREN
sdruzeni CESNET. V ramci projektu GN2, ktery buduje sit GEANT2 je vytvéren systém
perfSONAR (performance-focused service-oriented network monitoring architecture) [4] pro
integraci ruznych mereni vykonnostnich charakteristik. Systém je zal oZzen na principu web
services, jde tedy 0 mnoZinu nezévide bezicich duzeb komunikujicich posilanim zprav ve
formatu XML. Jsou k dispozici nasledujici sluzby:

Measurement Point (MP) - provédi mereni urcité charakteristiky v urcitém miste
Measurement Archive (MA) - uklada vysedky mereni

perfSONAR Ul - uZivatelské rozhrani pro prezentaci vysledku

Lookup Service (LS) - registruje umisteni ostatnich sluzeb

Authentication Service (AS) - overuje identitu uzZivatelu

Jednoduchou komunikaci casti duzeb zndzornuje obrazek 3. Sluzba MP provadi mereni a
uklada vydedky do databdze pomoci sluzby MA, ktera se registruje u sluzby LS. Sluzba
perfSONAR Ul zjisti u duzby LS umisteni duzby MA, ze které precte poZzadované vysledky
aprezentuje je uzivateli. Zpravy ve formatu XML posilané mezi duzbami jsou vetSinou



tvoreny ze dvou casti. Prvni casti jsou tzv. metadata, ktera popisuji jaka data jsou pozadovana
nebo jaka data jsou naopak posilara. Druhou volitelnou casti jsou viastni data. Metadata
sestévaji ze subjektu, ktery urcuje misto monitorovéni (monitorovaci stanice a jgji rozhrani) a
z parametru, které urcuji podminky platné pro data, napriklad casové obdobi monitorovani,
sledované subsite, argumenty volanych monitorovacich nastroju a podobne. Zakladni
struktura zpréav odpovida doporuceni pracovni skupiny NMWG (Network Measurements
Working Group) sdruZeni GGF (Global Grid Forum) [5] Priklad césti XML zpravy zahrnujici
metadata a data je ra obrazku 4. Systém perfSONAR je k dispozici na Internetu [4], protoze
ale projekt GN2 jeite probihd, implementace neni dosud Uplna.
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Obr. 3: Komunikace v systému perf SONAR

<nmwg:metadata id="metal">
<netutil:subject id="jusub1">
<nmwgt:interface>
<nmwgt:ifAddress type="ipv4">192.168.1.1</nmwgt:ifAddress>
<nmwgt:ifName>Tel/1</nmwgt:ifName>
<nmwgt:direction>in</nmwgt:direction>
</nmwgt:interface>
</netutil:subject>
<nmwg:eventType>utilization</nmwg:eventType>
</nmwg:metadata>

<nmwg:metadata id="meta2">

<select:subject id="jusub2" metadataldRef="metal"/>

<select:parameters id="param1">
<nmwg:parameter name="startTime">1124250480</nmwg:parameter>
<nmwg:parameter name="endTime">1124250840</nmwg:parameter>
<nmwg:parameter name="consolidationFunction">AVERAGE</nmwg:parameter>
<nmwg:parameter name="resolution">60</nmwg:parameter>

</select:parameters>

<nmwg:eventType>select</nmwg:eventType>

</nmwg:metadata>

<nmwg:data id="datal" metadataldRef="meta2">
<nmwg:datum value="12345" timeValue="1124250481" timeType="unix" />

<nmwg:datum value="12349" timeValue="1124250482" timeType="unix" />
N

<nmwg:datum value="32345" timeValue="1124250839" timeType="unix" />
</nmwg:data>

Obr. 4: Zprava XML systému perf SONAR

[1] Projekt SCAMPI - http://www.ist-scampi.org
[2] Projekt LOBSTER - http://www.ist- lobster.org



[3] DIMAPI - http://mapi.uninett.no
[4] perfSONAR - http://www.perfsonar.net
[5] GGF (Global Grid Forum) - http://www.gridforum.org
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